
RT-Thread OTA 用户手册  

1、介绍  

OTA (Over-the-Air Technology) 即空中下载技术，用于在线下载升级设备固件。

RT-Thread 提供的 OTA 技术支持以下特性：

固件防篡改 ： 自动检测固件签名，保证固件安全可靠
固件加密 ： 支持 AES-128 加密算法，提高固件下载、存储安全性
固件压缩 ： 降低固件大小，减少 Flash 空间占用，节省传输流量，降低下载时间
差分升级 ： 根据版本差异生成差分包，进一步节省 Flash 空间及传输流量
断点续传 ： 下载出错时自动恢复，节省下载流量
智能还原 ： 固件损坏时，自动还原至出厂固件，提升可靠性

2、原理  

OTA 升级其实就是 IAP 在线编程。在嵌入式设备 OTA 中，通常通过串口或者网络等方式，将升级数据包下载到
Flash，然后将下载得到的数据包搬运到 MCU 的代码执行区域进行覆盖，以完成设备固件升级更新的功能。因此，
OTA 升级一个非常重要的工作就是对 Flash 的操作。

嵌入式设备的 OTA 升级一般是不基于文件系统的，而是通过对 Flash 划分为不同的功能区域来完成 OTA 功能。

2.1 Flash 分区  

嵌入式设备的 Flash 资源都比较有限，一般会划分为 bootloader、application、download 三个分区。

Flash 分区表如下所示：

Flash 分区表
 +------------+  boot_start_addr
 |            |
 |bootloader  |
 |            |  
 +------------+  boot_end_addr  
 +------------+  app_start_addr
 |            |       
 |application |
 |            |
 +------------+  app_end_addr
 +------------+  down_start_addr
 |            |
 |download    |  
 |            |
 +------------+  down_end_addr
 +------------+  
 |            |
 | others     |  
 |            | 
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分区名称 分区起始地址 分区结束地址 分区大小

bootloader 0x0 0x11000 68K

app 0x11000 0x107800 986k

download 0x108000 0x1FD000 980k

分区名称 分区起始地址 分区结束地址 分区大小

bootloader 0x0 0x10000 64K

app 0x10000 0xF8000 928k

download 0x108000 0x1FD000 980k

bootloader 分区   
bootloader 主要负责代码的搬运工作。通常存放在复位时 MCU 执行的起始地址处，然后通过 Bootloader 来
引导执行 application 程序。
application 分区   
application 区域存储用户自己的应用代码。
download 分区   
download 分区存储用户的 升级文件，亦是待升级的 application 程序。

flash 分区表定义在 bootloader 固件中，如果需要修改分区表的定义，则要修改 bootloader 程序。具体 flash 分
区大小如何设置，需要参考具体的 MCU 平台。

2.1.1 beken7231 平台 flash 分区  

在 beken7231  平台中，Flash 分区表定义如下表所示：

物理分区：（Flash 上固件的真实地址）

逻辑分区：（CPU 真正执行的地址）

如上边所示，由于 beken7231  平台自身的特性，将 Flash 分区表表述为 物理分区  和 逻辑分区  两类。 其中 逻辑

分区  是 CPU 执行 物理分区  上的程序时的 CPU 可见地址。CPU 执行的程序区包括 bootloader  和 app ，其他
分区为 Flash 控制器 的读写区域。

2.2 OTA 升级过程  

OTA 升级流程简述为下图所示：

 +------------+  21
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1. 准备升级文件   
升级文件为对应 MCU 的可执行程序

2. 下载升级文件   
Application 应用程序中对应的下载管理器，会将升级文件下载到 Flash 的 Download 分区

3. 重启进入 Bootloader   
Application 应用程序中对应的下载管理器在下载完升级文件后，会重启系统，执行 Bootloader 程序

4. 更新固件   
Bootloader 程序检测到 Download 分区有升级文件，执行固件更新动作，并检验固件的完整性和合法性

5. 执行 Application   
固件更新并校验成功后，Bootloader 会引导执行 Application 程序

3、Ymodem 方式升级  

Ymodem 协议是由 Xmodem 协议演变而来的一个非常高效的文件传输协议，在嵌入式设备中通常用于进行文件传
输及 IAP 在线升级。

3.1 烧录 all.bin  

在 RT-Thread 中，Ymodem 属于应用层程序，并没有集成到 Bootloader 中，因此在初次使用 Ymodem OTA 升级
的时候，首先需要烧录提供的 all.bin  固件到你的设备中。

all.bin  (包含了 bootloader 、 app 和 download 固件)，默认提供了 Ymodem 功能支持。

3.2 升级固件准备  

3.2.1 使能 Ymodem OTA 功能  

在 menuconfig 中配置使能 Ymodem OTA 例程，如下所示：
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3.2.2 修改链接脚本配置  

通常，我们的程序都是从 Flash 代码区的起始地址开始运行的。但是，Flash 代码区的起始地址开始的空间被
bootloader 程序占用了，因此我们需要修改链接脚本，让 application 程序从 Flash 的 application 区域起始地址
开始排放。

一般，我们只需要修改链接脚本里中 Flash 和 SECTION 段的起始地址为 application 分区的起始地址即可。
application 分区信息必须跟对应 MCU 平台的 Flash 分区表完全一致。

以 GCC 链接脚本为例，介绍如何修改，如下所示：

在 beken7231  平台上，应用程序分区 app  起始地址为 0x00010000 ，上图红色框中的地址应该修改为
0x00010000 。

修改链接脚本后，重新编译生成固件 rtthread.bin。

3.2.3 OTA 固件打包  

Application Samples Config --->
    RT-Thread OTA samples --->
        [*] Ymodme OTA mode

1
2
3

af://n147
af://n160


编译器编译出来的应用程序 rtthread.bin  属于原始固件，并不能用于 RT-Thread OTA 的升级固件，需要用户使
用 RT-Thread OTA 固件打包器  打包生成 .rbl  后缀名的固件，然后才能进行 OTA 升级。

RT-Thread OTA 固件打包器  如下图所示：

用户可以根据需要，选择是否对固件进行加密和压缩，提供多种压缩算法和加密算法支持，基本操作步骤如下：

选择待打包的固件
选择生成固件的位置
选择压缩算法
选择加密算法
配置加密密钥 （不加密则留空）
配置加密 IV （不加密则留空）
填写固件名称 （对应分区名称）
填写固件版本
开始打包
OTA 升级

固件打包过程中有 固件名称  的填写，这里注意需要填入 Flash 分区表中对应分区的名称，不能有误。



Note： 
提供的 bootloader.bin  中默认的 加密密钥 是 0123456789ABCDEF0123456789ABCDEF ，加密 IV 是
0123456789ABCDEF 。 用户在打包固件的时候，必须使用跟 bootloader  中相同的 加密密钥 和 加密 IV。

3.3 Ymodem 升级  

烧录了 all.bin 的设备，可以直接使用 Ymodem 进行在线升级。

将设备与电脑连接并确定驱动正常
打开 SecureCRT 或者 XShell 这类具有 Ymodem 功能的终端工具，串口配置 115200 8 1 N
输入 update 命令
提示需要输入 Y 进行确认
通过 Ymodem 发送待更新的 rtthread.rbl  固件
此后，开发板将会自动完成更新

3.4 注意事项  

如果 Ymodem 与 log 共用一个串口，则在Ymodem 升级过程中，不允许有其它 log 输出，否则会破坏 
Ymodem 协议，导致传输失败。
默认提供的 all.bin 是通过 UART1  来进行升级的，如果用户使用 UART2 ，请烧录 
bin/others/shell_using_uart2_all.bin  固件。

4、Http 方式升级  

4.1 烧录 all.bin  

OTA 升级需要 Bootloader 的支持，我们首先需要将提供的 all.bin  固件烧录到你的设备中。

all.bin  (包含了 bootloader 、 app 和 download 固件)，默认提供了 Ymodem 和 HTTP OTA 功能支持。
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4.2 升级固件准备  

4.2.1 使能 HTTP OTA 功能  

在 menuconfig 中配置使能 HTTP OTA 例程，如下所示：

4.2.2 修改链接脚本配置  

参考 3.2.2 章节。

4.2.3 OTA 固件打包  

参考 3.2.3 章节。

4.3 HTTP OTA 升级  

使用烧录了 all.bin 的设备，演示如何进行 HTTP 方式 OTA 升级。

将设备与电脑通过串口连接
将升级固件（如 rtthread.rbl ）上传到 HTTP 服务器
在串口中，使用命令 http_ota [uri]  进行 OTA 升级    
将 [uri]  替换为您的 HTTP 服务器上 rtthread.rbl  固件的地址；   
命令示例： http_ota http://192.168.10.135:80/rtthread.rbl  。  

4.4 注意事项  

网络连接超时错误（-7） 在网络比较差的环境下使用 HTTP OTA 的时候，会发生网络连接超时的问题，会返
回 -7 错误，重试即可，或者切换到良好的网络环境。

HTTP OTA 功能依赖 webclient  包

打开 URI 失败

URI 链接有误
没有连接网络

5、常见问题  

Application Samples Config --->
    RT-Thread OTA samples --->
        [*] HTTP OTA mode

1
2
3

msh />
msh />http_ota http://192.168.10.135:80/rtthread.rbl
[I/HTTP_OTA] Start erase flash download partition!
[I/HTTP_OTA] Erase flash (download) partition success!
[I/HTTP_OTA] Download: 
[=============================================================================================
=======] 100%
[I/OTA] Verify 'download' partition(fw ver: 24.4, timestamp: 1521791141) success.
reboot system 

1
2
3
4
5

6
7

af://n243
af://n244
af://n248
af://n251
af://n254
af://n270
af://n289


1. 程序无法从 bootloader  跳转到 app  
 
编译 app 固件的时候，没有修改 链接脚本。

2. 串口没有任何输出   
串口选择错误， all.bin 使用的是 UART1 串口，如果使用的是 UART2 串口，请烧录 bin/all.bin 。
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